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9.1 Network Layer 
Network Layer atau lapisan jaringan merupakan lapisan ke 3 dari protocol standart OSI (Open System Interconnection). Lapisan ini bekerja di antara data link layer dan transport layer.  Network layer merupakan sistem logic sehingga lapisan ini  tidak dapat dilihat dan diraba secara fisik, namun memiliki asosiasi dan keterkaitan kerja yang erat dengan perangkat keras jaringan komputr secara fisik. 
Tugas utama dari lapisan jaringan ini adalah menyediakan fungsi routing, sehingga paket dapat dikirim keluar dari segment jaringan local ke suatu tujuan yang berbeda pada jaringan lainnya. Dari tujuan utama tersebut bila di rinci maka  lapisan jaringan memiliki beberapa fungsi  yaitu:
a) Mendefinisikan alamat-alamat IP. 
IP address atau alamat IP merupakan sebuah alamat unik yang dimiliki oleh setiap komputer yang terhubung ke dalam suatu jaringan komputer. Untuk itu Network layer akan mendefinisikan alamat IP Untuk dapat menentukan komputer mana yang akan menjadi tujuan dan juga menerima paket data yang akan ditransmisikan. 
b) Membuat header pada peket – paket data yang ada
Sebuah data terdiri dari paket-paket data dan sebuah paket data akan memiki sebuah hearder. Pada saat pentransmisin data maka paket data akan dipecah dan pada proses penerimaan atau di receiver maka potongan paket data akan digabungkan berdasarkan header lalu paket data tersebut akan disatukan kembali secara utuk menjadi data yang sesuai pada saat di kirim dan lapisan jaringan akan mudah mengenali apabila ada data yang hilang atau mengalami kerusahan data.
c) Melakukan  routing
Proses routing merupakan proses pemberian rute atau jalur  dari sebuah paket data dan meneruskannya menuju penerimanya namun demikian, rute – rute tersebut sudah terlebih dahulu didefinisikan pada tabel routing. Dengan terlebih dahulu menentukan alamat IP tujuan . Dengan demikian tiap paket data akan dikirmkan ke alamat yang sudah didefinisikan sebelumnya, sehingga dapat mencegah terjadinya salah alamat. 
Dengan fungsi tersebut maka Lapisan jaringan  ini bertanggung jawab pada sebuah internetwork dan pengalamatan. Pengalamatan yang dilakukan yaitu pengalamatan logis (logical address) yaitu IP Address dan Device utama pada layer ini adalah Router. Bagi router yang penting adalah bagaimana caranya menentukan router pengiriman paket dari sumber ketujuannya. Oleh karena itu pada sebuah router, ketika sebuah paket diterima di sebuah interface router, alamat IP tujuan akan diperiksa. Jika paket tersebut tidak ditujukan untuk router, maka router akan mencari alamat tujuan jaringan pada tabel routing. Setelah sebuah interface untuk keluar dipilih, paket akan dikirim ke interface tersebut untuk diframe dan dikirim pada jaringan. Jika entri untuk jaringan tujuan tidak ditemukan pada tabel routing, router akan memusnahkan paket tersebut. 

9.2  Layanan Network Layer  Bagi Transport Layer 
Lapisan Jaringan atau network layer bekerja di antara data link layer dan transport layer. Kerja lapisan jaringan atau network layer untuk transportatau  layer lapisan pengiriman antara lain menyediakann layanan untuk lapisan transport. 
Ada 2 layanan yang disedikan network layer bagi transport layer yaitu : layanan connectionless dan connection  oriented terhadap lapisan transport . bila di tinjau dari kompleksitasnya maka layanan connection oriented berada pada network layer ( subnet) dan layanan connectionless berada pada transport layer. Layanan connection oriented merupakan layanan yang membutuhkan keneksi sedangkan layanan connectionless tidak membutuhkan koneksi.
Lapisan jaringan juga melakukan fungisnya secara erat dengan lapisan fisik dan lapisan datalink.







9.3   Perangkat Keras Network Layer 
Perangakt keras yang berkerja pada lapisan computer adalah NIC (Network Interface Card) yang bekerja pada layer pertama atau layer physical. Repeater peralatan yang bekerja pada layer physical. Hub dan switch perangkat yang bekerja pada layer data link. Bridge bekerja pada layer data link.  Router bekerja pada layer network 
Router merupakan perangkat keras jaringan komputer sangat penting pada network layer dengan fungisi untuk meneruskan paket data dari satu lokasi ke lokasi lainnya dengan menggunakan rute – rute tertentu. Router adalah peralatan jaringan yang dapat menggabungkan satu jaringan dengan jaringan yang lain. Router mirip dengan bridge, namun dalam kasusnya router  lebih cerdas dibanding bridge. 
Dalam router, mengenal danya istilah tabel routing, yaitu merupakan sebuah sistem table  yang mirip seperti sistem peta atau sistem penjadwalan, yang berisi jalur atau rute mana saja yang bisa dilewati oleh sebuah paket data, rute atau jalan mana yang sudah tidak bisa digunakan, serta pembuatan rute baru. Router bekerja menggunakan routing table yang disimpan di memorinya untuk membuat keputusan ke mana dan bagaimana paket akan dikirim melalui rute yang terbaik 
Berikut adalah beberapa poin-poin yang harus di ingat mengenai Router, yaitu: 
a) Router secara default, tidak akan meneruskan paket broadcast atau multicast. 
b) Router menggunakan logical address dalam header network layer untuk menentukan hop ke router berikut untuk meneruskan. 
c) Router dapat menggunakan access list, dibuat oleh administrator, untuk mengendalikan keamanan pada paket. 
d) Router dapat menyediakan fungsi bridging layer-layer jika diperlukan dan dapat secara bersamaan merute interface yang sama. 
e) Router menyediakan koneksi antara Virtual LAN (VLAN) 
f) Router dapat menyediakan Quality of Service (QoS) untuk specific types dari network traffic.
	
9.4  Protokol Pada Network Layer 

Protocol adalah suatu aturan-aturan yang berlaku untuk keberhasilan suatu komunikasi dalam suatu jaringan computer . Protocol-Protocol Layer Network adalah proses software yang melakukan fungsi routing antar-jaringan. Suatu router Cisco dapat menjalankan beberapa protocol Layer Network sekaligus dimana setiap protocol berjalan independen satu sama lain.  
Berikut adalah macam-macam protocol, yaitu: 
a. Protocol Routing 
Protocol Routing adalah protocol layer Network sesungguhnya yang menjalankan fungsi routing antar jaringan. Protocol Routing mempelajari dan berbagi informasi routing antar-jaringan, dan membuat keputusankeputusan tentang jalur mana yang akan dipakai. Protocol-protocol routing meliputi sebagai berikut: 
· Routing Information protocols (RIP) 
· Interrior Gateway Routing Protocol (IGRP) 
· Open shortest path first (OSPF) 
· Netware link service protocol (NLSP) 

b. Routed Protocol ( Protocol yang dapat lewatkan)
Routed Protocol adalah suatu Protocol Upper Layer yang dapat dilewatkan antar-jaringan. Suatu protocol yang bisa dilewatkan harus berisi informasi Address Layer Network. Protocol-protocol yang bisa di-route dilewatkan antar-jaringan oleh protocol-protocol yang meliputi: IP, IPX, AppleTalk, dan DECNet. 

c. Protocol yang tidak dapat dilewatkan (Non Routable Protocol) Tidak semua protocol bisa dilewatkan atau diarahkan. Berikut adalah jenis-jenis protocol-protocol yang tidak bisa dilewatkan: 
· Tidak mendukung data layer Network; tidak berisi addressaddress logical. 
· Menggunakan Static route-route yang sudah didefinisikan yang tidak bisa diubah. 
· Contoh: 
· NetBIOS (Network Basic Input / Output) 
· NetBEUI (NetBIOS Extended user interface 
· LAT (Local Area Transport) 

Dibawah ini adalah beberapa protocol yang bekerja pada lapisan ini, yaitu: 
a) Protokol Ethernet untuk Jaringan Ethernet 
Ethernet memeriksa aktifitas jaringan terlebih dahulu sebelum mengirim data ke sebuah komputer. 

b) Protokol Token Ring  
Jaringan yang menggunakan Token Ring, dalam lingkaran token, komputerkomputer di hubungkan satu dengan yang lainnya seperti sebuah cincin. Sebuah Sinyal token bergerak berputar dalam sebuah lingkaran(cincin) dan sebuah jaringan dan bergerak dari sebuah komputer-menuju ke komputer berikutnya, jika pada persinggahan di salah satu komputer ternyata ada data yang ingin di transmisikan, token akan menempatkan  ke tempat dimana data itu ingin ditujukan. Token bergerak terus untuk saling mengkoneksikan diantara masing-masing computer
. 
c) Protokol PPP (Point to Point Protokol) 
Pengertian PPP atau Point to Point protocol adalah Protocol yang menghubungkan satu komputer dengan komputer yang lain ke dalam Jaringan Internet (Internet Service Provider), yang disambungkan antara dua titik, oleh karena itu sebut Point to Point.  



	
9.5  Routing 
Routing adalah proses untuk menentukan rute atau jalur komunikasi antara sumber dan tujuan dari sebuah paket . Routing dilakukan dengan perangkat yang digunakan adalah router. Proses dari routing yaitu suatu router mem-forward paket ke jaringan yang dituju. Pada umumnya skema routing hanya mempertimbangkan jalur terpendek (the shortest path). Terdapat 2 bentuk routing, yaitu: Direct Routing (direct delivery) dan Indirect Routing (indirect delivery.  
Direct Routing (direct delivery); paket dikirimkan dari satu mesin ke mesin lain secara langsung (host berada pada jaringan fisik yang sama) sehingga tidak perlu melalui mesin lain atau gateway.
Indirect Routing (indirect delivery); paket dikirimkan dari suatu mesin ke mesin yang lain yang tidak terhubung langsung (berbeda jaringan) sehingga paket akan melewati satu atau lebih gateway atau network yang lain sebelum sampai ke mesin yang dituju.
Dalam proses routing , suatu router membuat keputusan berdasarkan IP address yang dituju oleh paket. Semua router menggunakan IP address tujuan untuk mengirim paket, yang diasjikan pada tabel routing 
Tabel Routing pada umumnya berisi informasi tentang:  Alamat Network Tujuan, Interface Router yang terdekat dengan network tujuan dan Metric, yaitu sebuah nilai yang menunjukkan jarak untuk mencapai network tujuan. Metric tesebut menggunakan teknik berdasarkan jumlah lompatan (Hop Count).
Informasi yang terdapat pada tabel routing dapat diperoleh secara static routing melalui perantara administrator dengan cara mengisi tabel routing secara manual ataupun secara dynamic routing menggunakan protokol routing, dimana setiap router yang berhubungan akan saling bertukar informasi routing agar dapat mengetahui alamat tujuan dan memelihara tabel routing.
Jika routing yang digunakan adalah statis, maka konfigurasinya harus dilakukan secara manual, administrator jaringan harus memasukkan atau menghapus rute statis jika terjadi perubahan topologi, oleh sebb itu routing statis hanya mungkin dilakukan untuk jaringan skala kecil,  Karena bila dilakukan pada pada jaringan skala besar  maka akan sangat membuang waktu administrator jaringan untuk melakukan update table routing. Akan teapi kelebihan dari static routing adalah lebih aman serta tidak memutuhkan sumber daya yang besar
Sedangkan routing dinamis bias diterapkan di jaringan skala besar dan membutuhkan kemampuan lebih dari administrator. Dynamic Routing adalah routing yang berkerja menggunakan protokol routing dan memiliki algoritma dalam menentukan jalur.- jalur yang akan dilewati paket, membuat tabel routing serta mengubah tabel routing apabila terjadi perubahan pada jaringan juga  terdapat update tabel routing yang dilakukan secara periodik. Fungsi dari update tabel routing ini adalah, agar setiap router yang terhubung dapat mengenali jalur - jalur yang digunakan oleh router pengirim. Nantinya, router - router dalam jaringan tersebut akan bekerja sama untuk meneruskan paket - paket agar sampai ketujuan. Karena update tabel routing itulah, dynamic routing menjadi kurang aman. Hal ini dikarenakan sewaktu tabel routing beredar di jaringan, informasi yang dibawa dapat dicuri atau disadap oleh pihak tertentu yang tidak bertanggung jawab selai itu  kekurangannya adalah dynamic routing membutuhkan sumber daya jaringan yang lebih besar (seperti CPU dan memory) sehingga performa jaringan dapat menurun.
Berikut adalah tabel yang akan membandingkan static routing dengan dynamic routing :

	Static Routing
	Dynamic Routing

	Tabel routing dibuat dan dihapus secara manual oleh administrator
	Tabel routing dibuat dan di hapus secara otomatis oleh protokol routing

	Perubahan routing dilakukan secara manual
	Perubahan routing dilakukan secara otomatis

	Tidak menggunakan protokol routing
	Menggunakan protokol routing

	Tidak melakukan update tabel routing ke router – router lain
	Melakukan update tabel routing secara periodic

	Lebih aman
	Kurang aman

	Tidak banyak menggunakan seumber daya
	Lebih banyak menggunakan sumber daya

	Cocok digunakan untuk jaringan kecil hingga menengah
	Cocok digunakan untuk jaringan menengah hingga besar



Pada umumnya sebuah paket data memerlukan banyak laoncatan antar host untuk mencapai tujuan. Selama terdapat jalur fisik antara kedua mesin ( pengirim dan penerima ) sebuah algoritma routing harus dapat memastikan bahwa data yang dirim dari mesin pengirim sudah diterima oleh mesian penerima.
Algoritma routing adalah bagian algoritma dari perangkat lunak network layer yang bertanggung jawab untuk menentukan jalur mana yang menjadi jalur transmisi paket. Jika subnet tersebut menggunakan datagram secara internal, keputusan ini harus selalu dibuat setiap kali paket datang. Tetapi jika subnet tersebut menggunakan rangkaian virtual secara internal, keputusan routing ini hanya diambil pada waktu penetapan rangkaian virtual yang baru, sesudah itu paket data tinggal mengikuti rute yang telah ditetapkan sebelumnya. 
Setiap algoritma routing memiliki sifat-sifat seperti kebenaran, kesederhanaan, kekokohan, kestabilan, kewajaran dan keoptimalitas. Algoritma routing harus dapat menyesuaikan diri atau bertahan terhadap perubahan-perubahan dalam topologi dan lalu lintas data . Algoritma routing dapat dibagi menjadi dua kelas yatiu 
a) Algoritma nonadaptive 
Merupakan algoritma yang tidak mendasarkan keputusan routing pada keadaan lalu lintas data dan topologi jaringan saat ini. Pemilihan jalur komunikasi yang digunakan antarmesin pada algoritma iniditentukan dari awal dan ditanamkan ke router pada saat jaringan diaktifkan. Algoritma routing ini disebut juga static routing.

b) Algoritma adaptive menentukan jalur komunikasi berdasar kondisi jaringan saat ini, seperti topologi yang digunakan dan juga kondisilalu lintas data. Algoritma adaptive (dynamic routing) memperoleh informasi untuk proses routing secara lokal, dari router terdekat atau dari semua router yang ada dijaringan.Dua hal yang penting yang menguntungkan dari adaptive routing adalah :
i. Strategi routing adaptif dapat meningkatkan performance seperti apa yang keinginan user

ii. Strategi adaptif dapat membantu kendali lalulintas. Akan tetapi, strategi ini dapat menimbul-kan beberapa akibat,
Misalnya 
· Proses pengambilan keputusan untuk menetap-kan rute menjadi sangat rumit akibatnya beban pemrosesan pada jaringan meningkat.
· Pada kebanyakan kasus, strategi adaptif tergantung pada informasi status yang dikumpulkan pada satu tempat tetapi digunakan di tempat lain. Akibatnya beban lalu lintas meningkat.
· Strategi adaptif bisa memunculkan masalah seperti kemacetan apabila reaksi yang terjadi terlampau cepat, atau menjadi tidak relevan apabila reaksi sangat lambat.
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9.6  Internetworking 
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